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1. Finalita e campo di applicazione

Il presente documento ¢& un’istruzione operativa da applicarsi nell’ambito delle gare per
I’acquisizione e fornitura di nuove apparecchiature elettromedicali che richiedono
I’interfacciamento con la rete aziendale ospedaliera, € ne regolamenta i requisiti minimi secondo le
direttive in materia di cyber sicurezza e secondo gli standard aziendali.

2. Sigle
Nessuna

3. Modifiche alla revisione precedente
Nessuna

4, Contenuto

Le apparecchiature elettromedicali sono sempre piu interconnesse alla rete dati del Policlinico.

Non potendo piu prescindere dagli aspetti di Sicurezza Informatica, diventa fondamentale che
vengano gestite come una qualsiasi postazione di lavoro.

Per tutte le nuove installazioni si richiede il rispetto degli standard aziendali del Policlinico, pur nel
rispetto della finalita di dispositivi medici e come tali sottoposti ad un marchio di certificazione CE.

La UO ICT del Policlinico riporta lo standard aziendale del Policlinico:

e Hostname configurato secondo la nomenclatura aziendale

e Indirizzo IP rilasciato dal DHCP (con o senza Reservation)

e Autenticazione di rete: 802.1x

e Join al dominio

e Accesso Locale tramite Credenziali di Dominio (no credenziali uniche di accesso)
e Esecuzione ed installazione routinaria delle patch di sicurezza

e Installazione di un sistema antivirus

e Connessione VPN per assistenza da remoto

e Accesso remoto al dispositivo tramite credenziali di dominio

5. Responsabilita

La responsabilita del documento afferisce al personale dell’ Area Sistemi e Reti della UO ICT.
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6. Bibliografia — Normativa di riferimento

Direttiva (UE) 2016/1148 del Parlamento europeo e del Consiglio, del 6 luglio 2016, recante
misure per un livello comune elevato di sicurezza delle reti e dei sistemi informativi
nell'Unione

Direttiva (UE) 2022/2555 del Parlamento europeo e del Consiglio del 14 dicembre 2022
relativa a misure per un livello comune elevato di cyber sicurezza nell'Unione, recante
modifica del regolamento (UE) n. 910/2014 e della direttiva (UE) 2018/1972 e che abroga la
direttiva (UE) 2016/1148 (direttiva NIS 2)

Direttiva 2007/47/CE del Parlamento europeo e del Consiglio, del 5 settembre 2007, che
modifica la direttiva 90/385/CEE del Consiglio per il ravvicinamento delle legislazioni degli
Stati membri relative ai dispositivi medici impiantabili attivi, la direttiva 93/42/CEE del
Consiglio concernente i dispositivi medici, e la direttiva 98/8/CE relativa all’immissione sul
mercato dei biocidi
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